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ESPECIALIZACION EN INGENIERIA EN SISTEMAS DE INFORMACION
MAESTRIA EN INGENIERIA EN SISTEMAS DE INFORMACION

1. Nombre de la actividad curricular: Forensia Digital

2. Aho Académico: 2020

3. Docente: Dra. Ing. H. Beatriz Parra de Gallo

4. Fundamentacion

Las tecnologias de la informacion y de las comunicaciones (TIC) han invadido todas las areas de
la sociedad. El quehacer diario de las personas esta vinculado de una forma u otra a las
tecnologias informaticas, ya sea como usuario final mediante un celular, una PC o una Tablet, o
como entidad que cumple un rol social, econédmico o comunitario, en el cual exige a sus
integrantes una interaccion virtual.

Esta inclusién de las tecnologias en la sociedad ha posibilitado importantes mejoras en las
actividades en general, notandose su mayor impacto en el ambito de las comunicaciones
interpersonales mediante las redes sociales, la mensajeria instantdnea y el correo electrénico.

Pero de igual forma, asi como ha favorecido la vida de las personas, también se utiliza para el
desarrollo de actividades delictivas, en las cuales las TIC participan con idéntica fuerza que en el
resto de los quehaceres sociales.

Ubicados en el contexto legal, a partir de 1990 surge la necesidad de convocar a peritos
informaticos para que actien como auxiliares de la justicia cuando se presenta una prueba digital.
Con el transcurso del tiempo, y la evolucion de las tecnologias, esta primera accion del profesional
informatico que solo hacia un aporte técnico pasé a convertirse en una rama de la disciplina
informatica con entidad propia.

Proveniente de la Informatica aplicada, el desarrollo de la Informatica Juridica tuvo una variante
distintiva cuando se abordaron las pericias informaticas. Asi, surge primeramente la Informatica
Forense y se transforma en lo que hoy se conoce como Forensia Digital.

A partir del afio 2000, comienzan a surgir los ataques a la seguridad informatica, lo que produce
un crecimiento en las normas y procesos necesarios para atender la probleméatica de hacking e
intrusién sobre los sistemas informaticos. Ya en el 2005, con la incorporacion de aplicaciones web,
se hace mas critica la cuestion de la seguridad y resguardo de los datos, al punto de tener que
generar esquemas de seguimiento y busqueda de vulnerabilidades. Aparecen nuevas formas de
la seguridad informatica (hacking ético, por ejemplo) y alli se formaliza la Forensia Digital, para dar
una respuesta al analisis de los incidentes de seguridad informatica.

Por su parte, la Informatica Forense toma para si las herramientas y métodos de la Forensia
Digital y le agrega algunos de los procedimientos propios de la criminalistica como la cadena de
custodia.

Se toma como definicion de Informatica Forense la propuesta por el Grupo de Investigacion en
Sistemas Operativos e Informatica Forense de la UFASTA (Di loro et al.,, 2017) que dice: “La
Informatica Forense es considerada una rama de las ciencias forenses que se encarga de
adquirir, analizar, preservar y presentar datos que han sido procesados electrénicamente, y
almacenados en un medio digital. Es el uso de las Tecnologias de la Informacién para recuperar
evidencia digital”.
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Asimismo, se adhiere a la definicion de Forensia Digital propuesta por (Zuccardi et al., 2006) que
dice: “Forma de aplicar los conceptos, estrategias y procedimientos de la criminalistica tradicional
a los medios informaticos especializados, con el fin de apoyar a la administracién de justicia en su
lucha contra los posibles delincuentes o como una disciplina especializada que procura el
esclarecimiento de los hechos (;quién?, ;como?, ;dénde?, ;cuando?, ;por qué?) de eventos
que podrian catalogarse como incidentes, fraudes o usos indebidos bien sea en el contexto de la
justicia especializada o como apoyo a las acciones internas de las organizaciones en el contexto
de la administracion de la inseguridad informatica’.

La Forensia Digital se aplica principalmente en dos areas: en el ambito de la justicia mediante las
pericias informaticas con la inclusion de las evidencias digitales, y en el ambito
empresarial/institucional cuando se analizan fallas de seguridad y acciones de intrusion indebidas.

Esta asignatura esta dirigida a los profesionales informaticos interesados en obtener una capacitacion
formal sobre Forensia Digital, para lo cual se abordara el marco tedrico de esta disciplina, asi como las
metodologias y herramientas forenses necesarias para el tratamiento de la evidencia digital.

5. Objetivos

Al finalizar el cursado de la asignatura se pretende que el asistente sea capaz de:
e Conocer acerca del estado del arte de la Forensia Digital

e Comprender el proceso de tratamiento de la evidencia digital en todas sus etapas (identificacion,
adquisicion, analisis, preservacion y presentacion)

e Conocer acerca de las cuestiones basicas del Derecho Procesal aplicable a la realizaciéon de
pericias

e Utilizar y evaluar diferentes herramientas forenses.

6. Contenidos

El contenido a impartir en la asignatura incluye las siguientes unidades teméaticas:

e Unidad I: Forensia Digital

Definicion de Forensia Digital. Conceptos fundamentales, clasificacion y tipos. Marco tedrico que
abarca la Forensia Digital, su relaciéon con otras disciplinas (Criminalistica, Informatica Forense,
Seguridad Informatica). Otras instancias de la Forensia Digital: Antiforensia, Hacking Etico.
Principios del Derecho y legislacién relacionada con la Forensia Digital. Normativa argentina e
internacional.

e Unidad II: Evidencia Digital

Definicion. Tipos de evidencia, caracteristicas legales distintivas. Caracteristicas de la evidencia
digital: no repudio, autenticidad, veracidad. Cadena de custodia: guias de trabajo segun area de
competencia (Derecho Civil, Comercial, Penal, Internacional, etc.), resguardo digital y material de
la evidencia digital. Derecho procesal propio del analisis forense: normas nacionales e
internacionales, importancia de la cadena de custodia.

e Unidad lll: Dispositivos y artefactos forenses

Definicion. Clasificacién segun distintas caracteristicas (hardware, autonomia, universalidad de
acceso, multiplicidad de componentes, etc.). Herramientas para el andlisis forense de dispositivos
(discos, memorias, VM y celulares). Herramientas para el andlisis forense de artefactos (redes
sociales, web services, 10T, etc.). Reservorio de herramientas de acceso libre.

e Unidad IV: Pericias Informaticas
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Metodologias para la realizacion de pericias: metodologia PURI, normas internacionales (ISO,
IRAM). Guias de procedimiento para el analisis forense de dispositivos y artefactos.
Procedimientos técnicos basicos para la proteccion de la evidencia digital.

e Unidad V: Actuacion Pericial

La actuacion pericial: funciones y deberes del perito. Tipos de actuacion (perito oficial, perito de
parte). Etapas de la actuacion pericial: posesion del cargo, obtencion de la evidencia digital,
anadlisis forense, informe de pericia, audiencias explicativas, impugnacion. Procedimiento de
posesion del cargo, requisitos y condiciones de validacion previa. Cuestiones legales y formales
del procedimiento pericial, segun cada area del Derecho (Comercial, Penal, Laboral, Familia, etc.).
Pertinencia y competencia del perito informatico. El Informe Pericial: contenido, estructura,
resultados, documentacion técnica anexa, Evidencia digital que acompana el informe: en version
impresa y digital, conveniencia de presentacién de cada tipo.

e Unidad VI: Herramientas para el andlisis forense. Aplicaciones de la Informatica a la
Forensia Digital

Caracteristicas a considerar de una herramienta forense: confiabilidad, integridad, visualizacion,
correlacion de datos, importacién/exportacion de datos, etc. Herramientas forenses propias de
cada dispositivo y/o artefacto. Estudio comparativo de las principales herramientas para los
dispositivos mas habituales. Herramientas Integradas

e Unidad VII: Forensia Digital. Casos de Estudio

Casos de estudio, problematicas y como se resolvieron. Impacto de la prueba pericial en la
decision de la causa. Casos de estudio sobre impugnacion de la pericia.

7. Metodologia de Ensefianza y Formacion practica

El curso se llevara a cabo en 9 (nueve) encuentros presenciales de 5 hs cada uno, mas el
desarrollo de actividades virtuales sincrénicas y asincronicas que se desarrollaran en 15 hs.

Las actividades presenciales comprenden el desarrollo de un médulo tedrico y la realizacién de
actividades practicas correspondientes. Estas se realizaran mediante dinamicas grupales para
trabajo en aula, y algunas requeriran del acceso a un laboratorio informatico.

Las actividades virtuales consistiran en la realizacion de un trabajo integrador que sera tutorizado
mediante una plataforma de e-learning, y sera presentado para su exposicion mediante alguna
herramienta virtual.

8. Carga horaria total

Unidad Tematica Contenidos Formacion Total
Tedricos Practica
Unidad | 2 2
Unidad Il 4 4 8
Unidad IlI 8 6 14
Unidad IV 8 8 16
Unidad V 4 4 8
Unidad VI 2 8 10
Unidad VII 2 2
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Total (horas) 30 30 60
Carga horaria teérica Carga horaria practica Carga horaria total
30 30 60

9. Modalidad de Evaluacion

El proceso de evaluacién del estudiante se realiza a través de instrumentos que permiten procesar
los resultados de las actividades propuestas por el docente, entre otros: pruebas de
autoevaluacion, controles de lectura, trabajos practicos individuales y grupales. Estas estrategias
conforman el proceso de evaluacion sumativo, que culmina con la instancia de examen final de la
asignatura.

10. Requisitos de aprobacion y promocion

Los alumnos deberan registrar un 80% de asistencia, presentar y defender un trabajo practico final
con una calificacién superior o igual a 6/10, y aprobar un examen final escrito individual que se
tomara después de finalizado el dictado de la asignatura, con una calificacion superior o igual a
6/10.

La calificacion se expresara en escala numérica de cero (0) a diez (10) sin decimales. Para la
promocion se requerira la norma minima de siete (7). (Extraido de la Ordenanza N° 1313)

11. Infraestructura y equipamiento

La infraestructura y ambitos a utilizar son los siguientes:

e Campus virtual: el material bibliografico del curso, las presentaciones y los enunciados de las
ejercitaciones y trabajos practicos se encuentran disponibles en el campus virtual de la Facultad
Regional Santa Fe.

e Aulas: las clases tedricas de desarrollan en un aula con capacidad para 30 estudiantes, equipo
de proyeccién y acceso a internet mediante conexion WiFi. Todo el equipamiento mencionado
es empleado en el dictado de las clases tedricas.

e |aboratorio: las clases practicas se desarrollan en un laboratorio mévil compuesto por
notebooks de la Facultad Regional Santa Fe, o por las notebooks personales de los alumnos.
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